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ABSTRAKT

Tato prace se zabyva vyuzitim zastaralych pamétovych médii, konkrétné¢ USB flash
diskti s pomoci technologie RAID. Cilem bylo vytvofit funkéni USB RAID pole,
implementovat jej na riznych urovnich RAID (RAID 0, RAID 1 a RAID 5) a porovnat
jejich vlastnosti. Dale byl vytvoren webovy systém umoznujici vzdaleny ptistup k
RAID poli pomoci SFTP a zabezpeceného piihlaSovani. Implementovany systém
umoznuje efektivni spravu soubort a vyuziti USB RAID pole jako sitového tloziste.
Dalsim cilem bylo zjistit, jaké jsou vyhody a nevyhody pouzitych RAID konfiguraci.

Tento vyzkum byl poté potvrzen v praxi.

KLIiCOVA SLOVA

RAID, USB, flash disk, sitové ulozisté, NAS, SFTP, webova aplikace, zabezpeceni

ABSTRACT

This thesis explores the use of outdated storage media, specifically USB flash drives,
with the help of RAID technology. The goal was to create a functional USB RAID
array, implement it with different RAID levels (RAID 0, RAID 1, and RAID 5), and
compare their characteristics. Additionally, a web-based system was developed to
enable remote access to the RAID array via SFTP with secure authentication. The
implemented system allows efficient file management and the use of a USB RAID
array as network storage. Another objective was to determine the advantages and
disadvantages of the selected RAID configurations. This research was subsequently
validated in practice.

KEYWORDS

RAID, USB, flash drive, network storage, NAS, SFTP, web application, security
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Uvod

Tento projekt jsem si vybral z divodu, Ze mé zajimaji technologie, které se u tohoto
projektu pouzivaji. Také se mé libi napad spojit Flash disky, které by se jinak
zuzitkovat nedaly, do RAID (Radundant Array of Independent Disks) pole a pouzit je
naptiklad jako sitové uloziste.

V této technické dokumentaci bude vysvétlena funkcionalita RAID pole disk, jejich
vyhody a nevyhody a rozdily mezi riznymi konfiguracemi RAID pole. Déle tato
dokumentace bude objasniovat sluzby jako je FTP (File Transfer Protocol), HTML
(HyperText Markup Language), PHP (Hypertext Preprocessor), USB (Universal
Serial Bus), Flash, NAS (Network Attached Storage), MySQL (My Structured Query
Language).

UFTP se podivdme na princip fungovani této sluzby, kdy vznikla a jak ji
implementovat do webového rozhrani pomoci PHP skriptu. U NAS si vysvétlime, co
je zapottebi, abychom mohli tuto sluzbu pouzit a jak se d& uplatnit pfi pouziti RAID
pole. Vysvétlime si, pro¢ se pouziva Flash oproti jingym druhtim tlozisté, jeho vyhody
a jak souvisi s USB disky. Také si objasnime pouziti webové sluzby MySQL a jak ji
napojit na PHP. Ukéazeme si, jak databazi zasifrovat a ochranit proti utokiim. Rekneme

si, kde se pouziva PHP, na co je urcen a jak se pouziva.

Prakticky si ukazeme, jak vytvofit RAID pole a rozdily v rychlostech a spolehlivosti
RAID polich typu 0, 1 a 5, jak vytvofit NAS a FTP a jak si zahostovat webovou stranku
s HTML a PHP. Také si ukaZeme, jak zabezpecit pfipojeni mezi serverem a klientem

pomoci SSL (Secure Sockets Layer).



1 Teorie USB RAID pole a jejich soucasti

V teoretické cCasti budou vysvétleny jednotlivé casti USB RAID pole, pouzité
technologie pro sestaveni RAID pole, pouzité technologie pro ptistup dat z webového
prostoru a ¢asti pouzité pro sestaveni webové stranky. Tato ¢ast objasni funkcionalitu
RAIDu, pro¢ ho pouzit, jaké jsou jeho vyhody a nevyhody a vysvétli rozdily

v ovladacich RAID pole a jejich naro¢nost.

1.1 Proc pouzit RAID

RAID miuzZe ptidat na spolehlivosti disku za cenu snizené celkové kapacity. To
znamena, ze pfi selhani disku v poli data nebudou ovlivnéna a je mozné je obnovit.

Toto feseni je spolehlivéj$i nez mit data rozhozena po vice discich, protoze nehrozi

ovlivnéni dat pii selhani disku. [1]

Dalsi vyuziti RAIDu miiZze byt zvyseni rychlosti disku. Naptiklad pti pouziti pomalych
plotnovych diskt 1ze znasobit jejich rychlost, aby ikoly nadro¢né na rychlost diski byly
plynulejsi.

1.2 Technologie RAID

Zkratka RAID znamena Redundant Array of Independent Disks (V ¢estin€ pouzivano
,, Vicenasobné pole levnych diskli“ nebo ,,Vicenasobné pole nezavislych diski*). Tato
technologie umoziuje zapis dat napti¢ n€kolika disky ve stejném systému. Nejcasteji
pouzivané RAID pole jsou RAID 0, RAID 1 a RAID 5. RAID pole se pouzivaji pro
zvySeni vykonu, zvySeni odolnosti pfed ztratou dat nebo se pouziva kombinace

obojiho. [2]

1.21 RAIDO
RAID urovné 0 nabizi nejvyssi rychlost a maximalni dostupnou kapacitu. RAID se
nejcasteji pouziva pro ochranu dat, avSak RAID 0 nenabizi ochranu pied ztratou dat

pfi selhani jakéhokoli disku. [2]

Tato konfigurace rozdéluje data na mensi Casti a zapisuje je oddélené na disky. Data
se timto rovnomérné rozdéluji na vice diskl a tim se dosahuji nejvyssi rychlosti ze
vSech RAID poli. Na ptiklad, kdyZ k poli RAID 0 jsou pfipojeny dva disky, tak se data

rovnomérné rozd€luji mezi tyto dva disky a rychlost se timto zdvojnasobuje. [2]



RAID O

Disk O Disk 1 Disk 2 Disk 3
o 1 2 3
4 5 6 7
8 9 10 1
12 13 14 15

Obr. 1.1 Ukdzka funkcionality RAID 0 [1]

1.2.2 RAID1

RAID 1 je nejlepsi v zachovavani dat pti selhdni disku. Toto feSeni se nejéastéji
pouziva, pokud je ochrana dat prvni priorita. Ochrana dat se dosahuje tim, Ze se
ukladaji oddélené kopie napii¢ pfipojenymi disky. To znamena, Ze kdyz v poli budou
pfipojeny dva disky, tak se data zapiSou na oba disky a pii selhani jednoho disku se
zacne automaticky pouzivat zalozni disk. AvSak toto zapojeni limituje rychlost na
pouze jeden disk a pouzitelna velikost se zmensuje na velikost jednoho disku z celkové

kapacity. [2]

RAID 1

Disk O Disk 1 Disk 2 Disk 3
o 0 1 1
2 2 3 3
4 4 5 5
6 6 7 7

Obr. 1.2 Ukdzka funkcionality RAID 1 [1]

1.2.3 RAIDS5

RAID 5 nabizi to nejlepSi z ptedeslych RAID 0 a RAID 1. Pro toto zapojeni je
zapotiebi nejméné 3 nebo vice disku. [2]

Pro zachovani dat se u RAID 5 pocitaji parity, které se pii selhani disku v poli pouziji

pro vypocitani ztracenych dat. Nevyhodou je, zZe pole zvladne vypadek pouze jednoho



disku (nezéalezi na poctu diskli v poli), pfi selhdni vice nez jednoho disku dochazi
ke ztraté dat. Dale RAID 5 nabizi zvySenou rychlost oproti RAID 1, avSak zvySeni
rychlosti neni tak znatelné jako u RAIDu 0. [2]

RAID 5

Disk O

Disk 1 Disk 2 Disk 3 Disk 4
o 1 2 3 PO
5 6 7 P1 4
10 n P2 8
15 P3 12 13 14
P4 16 17 18 19

Obr. 1.3 Ukazka funkcionality RAID 5. P zndzoriuji parity [1]

1.2.4 JBOD
Za zminku stoji jest¢ JBOD. Zkratka JBOD v anglictin€ znamena ,,Just a Bunch of

Disks* (v ¢estiné ,,jen hromada diski). [2]

JBOD je hodné flexibilni, to znamend, ze lze pfidat nebo vyménit dalsi disky bez
nutného formatovani. Tato flexibilita je dosaZena tim, ze se kazdy disk chova zcela
nezavisle a kazdy disk ma vlastni oddil. To také znamena, Ze pfi selhani disku se ztraci
data pouze z toho disku, ktery selhal. JBOD spojuje oddily téchto diskti a zobrazuje je
jako jeden velky ,,logicky* oddil. [2]

1.2.5 Kombinace RAID pole

RAID pole se daji kombinovat pro zvyseni rychlosti nebo odolnosti. Tyto kombinace
se oznacuji na piiklad RAID 10 nebo RAID 50. Pro RAID 10 to znamen4, Ze jsou
zapojeny 2 skupiny diskii do RAID 1 a vysledné dva RAIDy jsou poté zapojeny do
RAID 0.
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RAID 1+0

RAID O
RAID 1 RAID 1
AL AL A2 A2
A3 KA L A4 AR
N AS 1 NAS | A6 4 K A6
A7 NAT 1 A8 A8
— J J
Disk 0 Disk 1 Disk 2 Disk 3

Obr. 1.4 Ukdzka RAID 10 [3]

1.3 Ovlada¢ RAIDu

Ovlada¢ RAIDu pracuje mezi operacnim systémem a fyzickymi disky. Tento ovladac¢
se rozd€luje na tfi typy. Tyto typy jsou: hardwarovy, softwarovy a firmwarovy.

Ovlada¢ RAIDu organizuje disky do pole RAID. [1]

1.3.1 Hardwarovy ovladac

Hardwarovy ovladac¢ je fyzickd jednotka, kterd obsluhuje celé pole RAID. Tato
jednotka je schopna spravovat né€kolik diskdi zapojenych do této jednotky. Pro
piipojeni k této jednotce se pouziva napiiklad SATA. Hardwarovy ovlada¢ se obcas
integruje piimo do zdkladnich desek pocitace. Tento typ ovladace je nejlepsi pro vykon

pocitace, protoze pracuje nezavisle na pocitac¢i a nevyuziva jeho prostiedky. [1]

1.3.2 Softwarovy ovladac

Pro softwarovy RAIDu neni zapotiebi Zadného externiho zatizeni. To znamena, Ze pro
pouziti tohoto ovladace RAIDu je zapotiebi procesor a pamét’ pocitace, coZz miize
zpomalit ostatni sluzby béZici na pocitaci, nebo 1 samotny RAID. Z toho divodu

nemusi byt softwarovy RAID tak vykonny jako hardwarovy RAID. [1]
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1.3.3 Firmwarovy ovladac

Tento ovladac také potiebuje pro svoje fungovani procesor pocitace. Na rozdil od
softwarového RAIDu se firmwarovy RAID deklaruje jiz pfi spusténi pocitace. Po
spusténi operacniho systému se RAID ptedava specidlnim ovladaciim pocitace. Toto
feSeni je levnéjSi nez hardwarovy ovladac. Toto fteSeni se také nazyva

hardware-asistovany software RAID, hybrid model RAID nebo falesny RAID. [1]

1.4 Shrnuti technologie RAID
Pro pouziti technologie RAID je tfeba zvazit, jakou konfiguraci zvolit, a pii pouziti
softwarového nebo firmwarového ovladace je také potfeba vzit v potaz zvySené

vyuZiti procesoru pocitace. Rychlé shrnuti diive popsanych konfiguraci:

e RAID 0 mé uplatnéni, pokud je rychlost hlavni prioritou. Nevyhodou je Zadna
protekce dat pii selhani jakéhokoli disku.

e RAID 1 se hodi v ptipadech, kdy nelze dovolit ztratu jakychkoli dat.
Nevyhodou je vysoké narocnost na celkovou kapacitu.

e RAID 5 je zlaty stted mezi rychlosti a protekci dat.

e JBOD ma uplatnéni, pokud je potfeba spojit n€kolik rozdilnych diskii do
jednoho velkého.

1.5 Technologie FTP
Tento projekt vyuziva sluzbu SFTP (SSH File Transfer Protocol). SFTP pouziva pro
svoji funkcionalitu zabezpecenou komunikaci SSH (Secure Shell). Oproti klasickému

FTP se lisi metodami, které pouziva pro pienos soubort. [4]

1.5.1 Historie SFTP
SFTP bylo vytvoteno v roce 1995. SFTP mélo nahradit starsi, nezabezpeceny protokol
FTP. Diky tomu se stalo rychle popularni, protoZe data mohly byt bezpecné piesunuty

mezi zafizenimi. [4]

1.5.2 Pouziti SFTP
SFTP se pouziva pro bezpecny pienos dat. Pouziva se naptiklad pro ptesun zaloh,

webovych stranek, spravu souborti nebo piesun dilezitych dat webt (napf.
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objednavky). Jednd se o velmi bezpecny protokol, ale s nevyhodou nizsi rychlosti

oproti FTP nebo FTPS. [4]

Dalsi nespornéd vyhoda SFTP je, Ze na serveru stac¢i mit otevieny jen jeden port jak pro
navazani komunikace, tak pro pienos dat. SFTP vyuziva pouze portu 22 (port sluzby
SSH), zatim co FTP pouziva port 20 pro ptenos dat a port 21 pro navazani komunikace
a posilani ptikazt. Dale jelikoz je SFTP nadstavba pro SSH, tak ob¢ sluzby jedou na
stejném portu, tudiz kdyz na serveru jiZ mame otevienou komunikaci pomoci SSH, tak

je SFTP velmi dobra volba. [12]

Dalsi vyhoda pro server je, ze sluzba SFTP funguje na strané klienta. To znamena, ze

neni potfeba dalsi konfigurace na serveru.

1.5.3 Jak funguje SFTP

SFTP pro zabezpeceni piesunu soubori pouziva datovy tok SSH. Pfed pfenosem
autentizuje hosta a klienta a poté pouziva kryptografickych funkci, aby data byly pfi
prenosu necitelna. Na zacatku otevie komunikaci mezi klientem a hostem pomoci TCP
(Transmission Control Protocol), poté si klient a host vyméni kryptografické klice a
TCP validuje porty. Pfenos soubori je poté zprostredkovan po zabezpeceném

Htunelu®, ktery je zabezpecené spojeni mezi SSH serverem a klientem. [5]

Pro zvySeni bezpecnosti je mozné vyuzit bud’ dvou fazové ovéfeni, nebo pouzivani

klica pro ptipojeni k SSH serveru, aby se zabranilo pfipojeni nechténych zatizeni. [5]

Pro funkci se typicky pouziva port 22 a SFTP je zabudované ve vétSiné SSH klientt,
jako je naptiklad FileZilla, PuTTY nebo WinSCP. [5]

1.6 MySQL

MySQL je open source relacni databaze. Pouziva se pro uskladiiovani dat a pro praci
s nimi. Diky jeho spolehlivosti, vykonu, Skalovatelnosti a jednoduchému pouZiti se
stal MySQL popularni volbou mezi vyvojafi. Dikazem toho jsou naptiklad sluzby
jako Facebook, Netflix, Uber, Airbnb, ..., které vyuzivaji pravé MySQL pro praci
s daty. [6]
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I pfes to, ze je MySQL skoro tfi dekady staré, neukazuje zndmky starnuti nebo
zastarani a stale se umistuje na 2. misté ve svétovém zebticku nejpouzivanéjsich

databazi. [6]

1.6.1 Co je MySQL

MySQL je svétoveé nejpopularnéjsi open source databazovy systém. Databaze jsou
nedilnou soucasti dnesnich aplikaci. Pouzivaji se naptiklad pii vyhleddvani na webu,
ptihlaSovani, provozu e-shopu nebo pfii platbach. MySQL v téchto tikonech exceluje.
[6]

SQL je zkratka pro Structured Query Language (Strukturovany Dotazovaci Jazyk).

Pouziva se pro ziskani, aktualizaci, odstranéni a dal$i manipulaci s daty v rela¢ni

databazi. [6]

MySQL je zalozena na SQL rela¢ni databéazi. Je navrzen pro skladovani a zprévu
strukturovanych dat, ale v nedavné dob¢ byla zavedena podpora pro JSON data. Tyto

zmény zavedla spolec¢nost Oracle. [6]

1.6.2 Benefity MySQL

MySQL je rychlé, spolehlivé, dobie Skalovatelné a jednoduché na pouziti. Pivodné
bylo navrZeno pro rychlou préci s velkymi datab4dzemi, proto je pouZzivano ve vysoce
naro¢nych prosttedi jiz nékolik let. MySQL ma mnoho bohatych nastrojl a sety funkci.

Také je stale ve vyvoji spolecnosti Oracle, aby byla zaru¢ena funk¢nost a stabilita. [6]

1.7 HTML
HTML znamena HyperText Markup Language. Jedna se o znackovaci jazyk, nikoli

programovaci, to znamen4, Ze ur€uje zobrazeni na strance. Je to standartni jazyk pro
vytvareni webovych stranek. Formuje zdkladni strukturu webovych stranek a poté je

doplnén CSS (Cascading Style Sheets) styly a JavaScript interaktivitou. [7]

1.7.1 HTML elementy a tagy
HTML elementy jsou kompletni struktura. Sklada se vétSinou z oteviraciho tagu,

obsahu a uzavirajiciho tagu. [7]

Tagy jsou klicova slova uzaviend v zavorkach (<>), které urcuji, jaky obsah ma

prohlize¢ o¢ekavat a podle toho je zpracovat. Tagy se déli na parové (pt. <div> </div>)
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a neparové (pf. <img>). Tagy mohou obsahovat atributy (napf. class, style, id, href,..),

pokud jsou parové, tak i obsah vnotfeny v nich. [7]

HTML kod zpracovava prohlizec. Elementy v kodu jsou zpracovavany postupné, od

shora dolt, zadroven pfi jejich zpracovani dochazi k vykresleni ve webovém prohlizeci.

[7]

1.8 CSS

CSS stoji za nazvem Cascading Style Sheets (kaskadové styly). PouZiva se pro
stylovani a vylepSovani vzhledové stranky webl. CSS je jedna ze tii hlavnich
komponentti webové stranky spoleéné s HTML a JavaScriptem. CSS vyslo roku 1996,
téi roky po HTML. Hlavnim téelem bylo zavedeni grafiky na webové stranky. [8]

1.8.1 Bootstrap Framework
Bootstrap je open source framework pouzivany pro front-end vyvoj webovych stranek

a aplikaci. Bootstrap je kolekce syntaxi pro vytvareni designu pomoci $ablon. [9]

Bootstrap poskytuje ptreddefinované casti kodu, aby zjednodusil vyvoj webovych
stranek. Je postaven na HTML, CSS a javaScriptu. Diky tomuto frameworku je vyvoj

rychlejsi a je zachovana responzivita stranek. [9]

Tento Framework pracuje na zaklad¢ velikosti displeje uzivatele a podle toho upravuje
vzhled stranky, aby byla vzdy Citelna a dobfe vypadajici. Diky tomu je vyvoj jednodusi

i na mobilni telefony, které maji vertikalni zobrazeni namisto horizontalniho. [9]

1.9 USB

Universal seridl bus (USB) je definovany standart ve vypocetni technice. Stara se

0 jednoduchou a univerzalni konektivitu mezi zatfizenimi a periferiemi. [10]

1.9.1 Coje USB
USB je mechanismus pouzivany pro propojeni periferii k zatizenim. Pfed zavedenim

USB se typicky pouzivaly serial porty, paralel porty a ob¢as i joystick porty. [10]

USB standard byl zaveden v 90. letech 20. stoleti nékolika spole¢nostmi, nejhlavné;si
z nich byly IBM, Intel a Microsoft, aby se zavedla standartni metoda pro pfipojeni
periferii. [10]
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Rok 1998 byl pro USB prtilomovy, jelikoz spole¢nost Apple vydala prvni iMac, ktery
zavedl podporu pouze USB konektor. Tim donutil vyrobce kone¢né pfejit na tento

standart. [10]

USB design nyni spravuje organizace USB Implemeners Forum (USB-IF), ktera

propaguje a dale rozviji tento standart. [10]

1.9.2 Jak USB funguje
Po zapojeni periferie do pocitace, pocita¢ sam rozpoznd, o jaké zatizeni se jedna
a podle toho nainstaluje potebny driver. USB vysila data na velikosti bitd, také znamo

jako pakety. Kazdy paket ma preddefinovany pocet byta. [10]

Pti zapojeni nékolika zatizeni miize dojit k pretizeni fadic¢e. To u USB 2.0 je 480mbps
nebo u USB 3.0 4.8gbps. Pti dosdahnuti 90% zatéze pocita¢ nepiijme dalsi zafizeni

a zbylych 10 % vykonu si necha zalohovanych. [10]

1.9.3 Jak funguji USB kabely

USB kabely se pouzivaji pro propojeni zafizeni mezi porty. Pro tento Ucel je zapotiebi
minimalné 4 vodice, 2 pro napajeni a 2 pro data. To plati pro USB 2.0 standart, u USB
3.0 je tento pocet navySen o dalsi 4 pro prenos dat. Diky tomu dosahuje USB 3.0
vysoké rychlosti. [10]

1.9.4 Klicové funkce USB

USB oproti jinym druhtim pfipojeni, umi n€kolik kli¢ovych funkei. Tyto funkce jsou
Hot swapping, napajeni zafizeni a stinéni. [10]

Hot swapping je jedna z nejhlavnéjSich funkci USB, diky které neni poticba
inicializovat zafizeni pfi startu pocitace, ale je mozné zatizeni pfipojit jiz za béhu
systému. [10]

Dalsi vyhoda USB je moZnost napajeni zatizeni. Standartné se jedna o napajeni 5V
0 maximalnim napéti 500mA. Toto napdjeni se pouziva hlavné pro napajeni periferii
jako jsou mys a klavesnice. [10]

Kabel USB je typicky stinény. To zarucuje, Ze data nemohou byt narusena externimi

vlivy. Tato funkce je zasadni pro fungovani USB pienosu. [10]
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1.10 Flash

Flash pamét’ je typ nonvolatilni paméti. Pouziva se v Siroké miie v béznych zatizenich,
firemnich systémech a ve velkovyrobnich aplikacich. Flash pamét’ uchovava data po

dlouhou dobu i kdyz je zafizeni vypnuto. [11]

Pamét’ flash se vyuziva i v datacentrech, v sitovych zafizenich a ve velké mife
Vv zafizenich pro Sirokou vefejnost. Jedné se napiiklad o USB flashdisky, SD karty,

pamét’ mobilnich zafizenich, kamer, tablett a pocitaca. [11]

Vyuzivaji se dva typy téchto zafizeni: NAND a NOR. NAND SSD (Solid State Drive)
se ¢asto vyuzivaji pro zrychleni nahodnych ¢teni a zapisu. Kvuli témto vlastnostem se
Casto vyuzivaji jako ulozisté rGznych zatfizeni. Napiiklad pocitaci a mobill. NOR
pamét se zase nejcastéji vyuziva pro uchovavani ovladacich kodi. Jedna se naptiklad

0 BIOS (Basic Input-Output System) pocitace. [11]
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2 Prakticka cCast

V praktické ¢asti bude objasnéno, jaké technologie byli pouzity pro realizaci a z jakého

davodu byly pouzity.

2.1 Systém

Pro realizaci projektu jsem vyuzil Linux, protoze Windows ma v sobé zabudovana
pravidla, kterd zakazuji zakladani RAID pole z pfenosnych zatizeni. Tento problém se
da vyfesit externima programy, ale ja zvolil cestu Linuxu. Pro realizaci RAID pole

jsem zvolil distribuci Ubuntu server.

Ubuntu server je distribuce bez grafického rozhrani. Neni urCena pro kazdodenni
pouzivani béznym uzivatelem. Jedna se o serverovou distribuci obsahujici ¢ist¢ CLI
(Command Line Interface) interface. Zaroven tato distribuce neni uréena pro piimou
praci na zafizeni, proto budeme vyuzivat par nastroju pro praci s OS (Operating

system).

2.2 Potrebné sluzby a aplikace

Pro spravu linuxového zafizeni jsem zvolil webovy admin interface zvany Cockpit.
Dale jsem vyuzil PuTTY a OpenSSH pro SSH pfistup k zafizeni. Pro webovy interface
jsem zvolil Apache server s MySQL databazi a PHP s moduly pro spravu databazi a
externi knihovnu pro SFTP pfiistup. Dale pro RAID pole jsem zvolil sluzbu MDADM.
Pro SSH server jsem vyuzil vestavény OpenSSH.

2.2.1 Cockpit
Cockpit je webovy admin panel pro spravu serveru. Umoziuje sledovani, vyuziti

systétmovych prostiedkti, pfistup k termindlu, a hlavné umoziiuje spravu ulozisté

S nativni podporou mdadm raida.

Obr. 2.1 Ukdzka RAID pole v Cockpitu
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Cockpit také nabizi vlastni dopliikky vytvofené komunitou. Neni problém si
nainstalovat dopliiky tfeba pro benchmarkovani diskii nebo spravu virtualnich
zafizeni.

Dale se vyznacuje jednoduchym nastavenim. Pro prvotni nastaveni Cockpitu staci par

fadka bash kodu do terminalu z githubu a webovy interface se hned zapne.

Cockpit is available in Ubuntu, with uf

We recommend installing or updating the latest version from backports. This repository is enabled by default, but if you

customized apt sources you might need to enable them manually.

. [/etcfos-release
sudo apt install -t ${VERSION_CODENAME}-backports cockpit

Obr. 2.2 Instrukce pro instalaci Cockpitu[13]

Pro ptihlasovani se vyuzivaji i€ty na linuxovém zatizeni. Tedy neni zapotiebi jakkoli

dale Cockpit nastavovat.

Dale také Cockpit v zékladu pracuje na zabezpecené komunikaci pomoci SSL, tudiz

neni tieba fesit ndsledné zabezpeceni komunikace mezi klientem a serverem.

2.2.2 OpenSSH

OpenSSH je néstroj pro SSH pfistup k zatizeni. Pivodné se jednalo o linuxovy néstroj,
ale v posledni dob¢ se stal zabudovanym nastrojem i ve Windows. Pouziti je velmi
jednoduché, stac¢i do cmd napsat ,,ssh uZivatelské jméno@adresa hosta“. U linuxovych
distribuci byva OpenSSH také Casto predinstalovany, neni to vSak nutnost. U Ubuntu

server je moznost nainstalovat OpenSSH pfi instalaci.

223 PUTTY
PuTTY je klient pro vzdalené ptipojeni, dokaZe navazat komunikaci zejména s SSH a

Telnet. Ty slouZi pro vzdalenou spravu zatizeni pomoci terminalu.
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#2 PuTTY Configuration ? x

Cateqony:
=R S_ession Basic options for your PuTTY session
& Ten I__oglging Specify the destination you want to connect to
= Terminal
- Keyboard Host Name (or IP address) Port
- Bell 2
- Features Connection type:
= Window ©55H (O Sefal () Other:
- Appearance _—
- Behaviour Load. save or delete a stored sessiq
-~ Translation Saved Sessions
[#- Selection
- Colours Bare ssh-connectio
(=) Connection Default Settings Load
. Data Server55H =
- Praxy Save
- 55H
b . Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Mways (O Never @) Only on clean exit
About Help Cpen Cancel
Obr. 2.3 Ukadzka PuTTY interfaceu
2.2.4 Apache

Apache je sluzba pro hostovani webovych stranek. V zakladu podporuje pouze HTML
a JavaScript. Apache vyuziva i napiiklad XAMPP (Cross-Platform, Apache,
MariaDB, PHP a Perl), ktery je popularni volbou pro spravu webového serveru na
Windows a Linux!. Apache dale podporuje riizné moduly, napiiklad PHP. Pro spravu

databazi pomoci Apache serveru je potteba PHP modulu.

2.3 MDADM RAID

Pro vytvofeni MDADM RAIDu mame nékolik moznosti. Mlizeme pouzit terminal,
nebo Cockpit panel, ktery jsem zmifioval diive. Pfi pouZiti Cockpit panelu je proces
jednodussi, protoze se zarovein stard o ulozeni, nastaveni a automatického pfipojeni

RAIDu do FS (File System) linuxu.

! Pro linux se pouzivd LAMPP (Linux, Apache, MariaDB, PHP a Perl), jedna se o port XAMPP na
linux
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Pro vytvoteni MDADM RAIDu v Cockpitu staci najet na zalozku Ulozisté, kliknout
na 3 carky a vybrat ,,Vytvorit MDRAID zafizeni“. Poté sta¢i jen vybrat disky,

pojmenovat novy RAID a vytvofit ho.

Vytvorit RAID zarizeni

Nazev raid

RAID drovefi RAID 5 (distribuovana parita)

Velikost bloku 512 KiB

Disky 477 GB Oddil na Patriot Burst EIl (PBEIBCB23022300809) /dev/sda3

31,0 GB nerozdélené misto na USB Flash Memory Jdev/sdd

3FD5F76D5BESBOB316034E)

GB nerozdélené misto na USB Flash Memory
3FD5F76D5BESBOB316031C)

GB nerozdélené misto na USB Flash Memory Jdev/sdc
3FD5F770FBESBOB312FB16)

Vytvorit

Obr. 2.4 ukazka vytvoreni MDRAID zarizeni

Déle pii selhani disku je jednoduché ho identifikovat. Pti selhdni se ukdze upozornéni

v Cockpit panelu a pfi rozkliknuti se miizeme dozveédét dalsi informace.

MDRAID zarizeni

1 disk chybi

Nazev
RAID droveri RA| , 3 disky, 524 kB velikost bloku dat
Stav

uuID 3:7548214d:15c18141
Zafizeni

Kapacita

LI

Obr. 2.5 Ukdzka selhani disku v MDRAID zaiizeni
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Na obrazku se miizeme dozvédet, ze disk sde selhal a pfi opétovném pfipojeni zacala

automatické oprava.

2.4 Pristup k MDRAID disku

Pro pfistup k RAIDu diskl vyuzivam webovou stranku s web loginem, kterd obsahuje
SFTP klienta pro pfistup k disku. Webova stranka je hostovana pomoci Apache
serveru s PHP, MySQL a dopliky pro PHP pro spravu databaze.

ff SFTP Configuration
$host = "IP ADDRESS';
"USERMAME " ;
fpassword = "PASSWD';
$detaultPath = SdefPath;

Tusername

Obr. 2.6 Ukdzka konfigurace SFTP web klienta

Na obrazku si mizeme vSimnout obsahu souboru config.php, ktery se nachazi
v content/ftp. Tato Cast je potieba upravit pro funkénost webové stranky. Do
proménné ,,host* je zapotiebi napsat IP adresu, pokud je webova stranka a RAID disk
na stejném zafizeni, piSeme localhost IP adresu (127.0.0.1). To je z divodu, ze PHP
pracuje lokalng, tedy neni zapotiebi psat IP adresu zafizeni v siti, protoze data
nepotiebuji cestovat jinam nez z localhostu. Déle je zapotiebi ucet na linuxovém
zafizeni. Pro tyto ucely doporucuji zalozit separatni ucet, ktery bude mit pfistup jen
tam, kde je tfeba. Pfihlasovaci idaje tohoto uctu vypiSeme do proménnych ,,username*
a ,,password“. A posledni promé&nna je ,,defaultPath®. Ta urcuje, kam bude uZivatel
pfesmérovan po piihlaSeni. Tento Udaj se c¢te z databaze. UZivatel nemuze

v adresafovém stromé jit vys, nez je zdkladni cesta.

2.5 Nastaveni webové stranky
Predchozi krok se tykal SFTP klienta. Nyni si vysvétlime, jak nastavit databazi pro
login, aby na webovce fungovala.
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Pro zjednoduSeni jsem vytvofil export databdze. Tento export sta¢i nahrat do

vytvoiené databaze v phpmyadmin? a vytvoii se tabulka users.

5L | (f Stav = Ugivatelské i¢ty = Export [ Import | &° Nastaveni [ Binamilog || Replikace | Proménné

Znakovésady (4 Uloziste % Rozdifeni

Importuji na aktualni server

Soubor pro importovani:

Soubor mitZe byt komprimovany (gzip, bzip2, zip) nebo nekomprimovany
Nazev komprimovaného souboru musi kendit na .[format].[komprese]. Napfiklad: .sql.zip

Prochézet vas pogitaé: (Maximainf velikost: 2 048KiB)

Vybrat soubor  Soubor nevybrén
-

MizZete také pretdhnout a pustit soubor na libovolné strénce.
Znakova sada souboru

utf-8 v

Obr. 2.7 Ukazka, jak importovat pomoci phpmyadmin

Dale potiebujeme uzivatele, ktery miiZze z databaze Cist a zapisovat. Toho vytvofime

pomoci najeti na databazi, kliknuti na zalozku opravnéni a pfidime nového

ve
uZzivatele.
BN i Server localhost:3306 » Databéze: usbraidlogin
php
aEleNEe A4 Struktura | L] SQL 4 Vyhledavani [J Dotaz = = Export | [iZ Import ° Upravy == Opravnéni Ruting =& Udalosti
© (05 €
Nedavné Oblibené .. R i, . i
&, Udivatelé s piistupem k ,,usbraidlogin® 2
- @

& Novd Jméno ufivatele Nazev potitate Typ Opravnéni Pfidélovani Operace
= information_schema [ debian-sys-maint localhost globalni ALL PRIVILEGES Ano £ Upravit opravnéni 5 Export
Cinl) |
el D [ micalis localhost glabalni ALL PRIVILEGES Ano £ Upravit opravnéni ) Export
+-_ | performance_schema
“'_7 | A [] mysqglinfoschema localhost globalni SELECT Ne £ Upravit opravnéni & Export
.L_ ) sys O root localhost globalni ALL PRIVILEGES Ano &5 Upravit opravnéni 5 Export
‘.- Jushraidlngin'f.‘ o ) o globalni SELECT, INSERT, UPDATE, DELETE Ne & Upravit opravnéni & Export

i userlogin

 Nova < : zavislé na databazi ALL PRIVILEGES Ne & Upravit opravnéni ], Export
4+ users

() Zaskrnoutvie  Zaskrinuté: | Export

Novy

d

£, Piidat uZivatels

Obr. 2.8 Ukdzka, jak vytvorit uZivatele

Po kliknuti na Pridat uzivatele miizeme vytvofit uzivatele, ktery bude mit ptistup do

databéaze. Pro ucely ptihlaseni staci opravnéni pro Data.

2 Phpmyadmin je webovy néstroj pro spravu MySQL databazi. V zakladu je piedinstalovany pro
XAMPP a LAMPP, nikoliv vSak pro Apache samotny.
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Po vytvoieni uZivatele je zapotiebi ho nastavit v PHP scriptech® na webové strance.
Presnéji se jedna o scripty login.php a addusermanager.php. V téchto scriptech je

potieba nahradit proménné servername, username, password a db.

rvername = "IP ADDRESS:PORT";

“"DE user uname";

35

m

&
1
b
=
|
o
3
7]
ii

$password = "DB user pswd™;

$db = "name of DB";

Obr. 2.9 Ukdzka udajii databdze

Tato ¢ast kodu na obrazku je v obou souborech v horni ¢asti scriptu. Pro funk¢nost je
tteba vyplnit udaje, které jsme zadavali pfi nastavovani databdze. Do proménné
servername je tieba zadat IP adresu serveru. Pokud jede databaze na stejném zatizeni
jako webova stranka, mizeme pouzit localhost IP adresu (neboli 127.0.0.1) a port
podle nastaveni databéaze (v zakladu se jedna o port 3306). Vysledny socket by mohl
vypadat tfeba takto: 127.0.0.1:3306. Déle se musi vyplnit idaje uzivatele, kterého jsme
vytvofili v phpmyadmin. Konkrétné se jedna o proménné username a password.
V neposledni fadé musime zadat nazev databaze. Pfi importu databaze podle instrukci
se jedna o databazi usbraidlogin. V jiném piipadé vypliiujeme jméno zvolené pii

zakladani databaze.

2.6 Prvni pouziti webové stranky
Po nastaveni webové stranky muzeme poprvé oveétit jeji funkEnost. Pii otevieni
webové stranky se ukaze formular s prihlasenim. Zakladni udaje pro pfistup je admin

s heslem admin.

3 Pro spravnou funkénost je potieba nahradit informace u vech scriptL.
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USB Raid pole

Username:

Password:

Obr. 2.10 Ukazka formuldre pro prihlaseni

Po ptihlaseni pomoci téchto tdaji se dostavame na admin panel. V admin panelu
muzeme vytvorit dal§i uzivatele, nebo jej smazat. Pfi vytvareni uzivatele je nutno
nastavit zakladni cestu a opravnéni. Po vytvoifeni uZivatele se zapiSe do databaze a

poté je mozné se za n¢j piihlasit.

User Management

Username

Username

Password
Password
Default Path
Default Path e.g., /mnt/raid)
Admin

Delete Permission

Download Permission

Upload Permission

Users List
Default Path Delete Permission Download Permission Upload Permission
micalis Yes / Yes Yes Yes
user No Jmnt/raid Yes Yes Yes
zaloha No /mnt/Data/Zalohy No Yes No m
dataacc No fmnt/Data Yes Yes Yes m
asd No Jmnt/raid No No No m
drahos Yes Jmnt/raid Yes Yes Yes m

Obr. 2.11 Ukdzka admin panelu
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2.7 Funkcionalita stranky
Stranka vyuziva n¢kolik podstranek, PHP scriptti, JS scriptti a CSS styld. VSechny jsou

potieba pro spravnou funkcnost.

2.7.1 Uvodni stranka
Uvodni stranka obsahuje login formulaf pro piihlaseni. Pokud v$ak uz uZivatel je
piihlasen, tak po otevieni uvodni stranky se automaticky dostane do SFTP klienta (viz

Funkcionalita loginu). Uzivatelské ucty z davodu bezpec¢nosti vytvaii administrator.

2.7.2 Funkcionalita loginu

Pro spravu ptihlaseni stranka vyuziva session. Po ptihlaseni je mozné se odhlasit a tim
zrusit session a cookies. Pii neodhlaSeni zlstava session oteviena a cookies zlistanou
ulozeny ve webovém prohlizeci. Tim se zapfiCini automatické piihlaSeni pfi

opétovném otevieni webové stranky.

if (empty{%_SESSION)) {
if (session_status() === PHP_SESSION_ACTIVE) {
session_destrov();
i
T elseif (isset(%_SESSION["uname"]1}) {
header({"location: content/ftpsindex.php™);

exit(});
T elseif {(isset($_SESSION['login_error'])) {
echo "<scriptralert('" . $_SESSION["login_error®] . "');</script>";

unset{%_SESSION[ 'login_error']};

Obr. 2.12 Ukdzka spravy session v index.php

V tvodni strance se spousti PHP script, ktery zjist'uje, zda je uzivatel jiz piihlasen ¢i
nikoliv. Pokud zjisti, Ze session obsahuje informace o uZivateli, tak je pfesmérovan na
SFTP klienta. Pokud uzivatel zada neplatné udaje, tak se do session zapiSe chybova

hlaSka a vypiSe se na ivodni strance.
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64 T else {

65 JF If password verification fails

a6 %_SESSION[ "login_error'] = "Invalid username or password.”;
67 header("Location: ../index.php"):

68 exit();

59 T

78 ¥ else {

71 /¢ If no user is found

72 fresult->free_result();

73 fstmt-rclose();

74 fconn-»close():

75 % _SESSIOM['login_error'] = "Invalid username or password.™;
76 header("Location: ../index.php");

77 exit();

78 3

79 T else {

8a /f If form fields are not set

81 % SESSION["login_error'] = "Please fill in all fields.";

82 header("Location: ../ /index.php");

83 exit();

Obr. 2.13 Logika zapisovani do session v login scriptu

Login po dotazu na databazi zjiStuje, jestli uzivatel zadal platné udaje. Pokud jsou

ovSem udaje neplatné, vypiSe se hlaska o netispesném piihlaseni.

2.7.3 SFTP klient

Po ptihlaSeni se dostdvame na SFTP klienta. Zde mliZeme spravovat soubory na SFTP
serveru. Tento klient mé nékolik funkci, které zarucuji jednoduchou préci se soubory.
Jedna se o funkce pro stahovani adresait* a souborti a jejich mazani. Klient také umi
pracovat s textovymi soubory (vCetné programovych, napt. php) a dokaze i zobrazovat
obrazky a prehravat videa. Z diivodu ur€ovani piipony soubort je vytvoiena i funkce

pro vytvareni ,,odznaku* s druhem souboru.

4 Adresafe se stahuji jako ZIP soubor. Adresafe se komprimuji na strané serveru.

27



USB RAID Array

Current Path: /mnt/raid

Kipy/ @
- e
test.tt @) Delete | Download

Obr. 2.14 Ukazka SFTP klienta na webu

2.7.4 Editor textovych soubort
Klient nabizi editor textovych soubori. DokaZze i ¢ist a upravovat programové soubory.
Podle ptipony si urcuje, o jaky soubor se jedna. Podle toho zobrazi bud’ jen samotny

text, nebo i ¢isla radka.

Edit File: index.php

File Content

1 <2php

-

2 session_start();

4 if (empty($_SESSION)) {

5 if (session_status() === PHP_SESSION_ACTIVE) {
3 session_destroy();

7 ¥

8} elseif (isset($_SESSION["uname"])) {

9 header("location: content/ftp/index.php");
10 exit();

11} elseif (isset($_SESSION['login_error'])) {

12 echo "<script>alert('™ . $_SESSTON['login_error'] . *');</script>";

13 unset($_SESSION['login_error']);

14

15 2>

i v
4 LW

Save Changes

Obr. 2.15 Ukazka editoru textu

28



Editor dale zjiStuje, zda ma uzivatel opravnéni na ukladani souborti. Pokud zjisti, Ze
nema, tak se misto tlacitka ulozit ukaze hlaska, ze soubor je pouze pro ¢teni a nelze ho
ulozit.

Pti praci se soubory se vytvari doCasny soubor, ktery pak nahrazuje ptivodni soubor.
Tento piistup je skvely pro tuto aplikaci, ale zna¢né limitujici pfi naptiklad prehravani

videa.

2.7.5 Multimedialni prehravac

Multimedidlni ptehrava¢ umoznuje zobrazovat obrazky a piehravat videa a audio.

Media Viewer

Back to Files

e

File Information

File Name Snimek obrazovky 2025-01-04 234231.png

File Type PNG
MIME Type image/png
File Size 52.64 KB

Obr. 2.16 Ukdzka multimedidlniho prehravace

Muzeme si v§imnout, Ze po otevieni se vypisuji i informace o souboru. Také je mozné
si dany soubor stdhnout. Tato funkcionalita samoziejme ovéiuje, zda ma uzivatel

opravnéni na stahovani obsahu, a podle toho zobrazuje tlacitko na stahnuti.

Ptehravac funguje na bazi nacitani obsahu v blocich. Tento ptistup je nutno aplikovat

napiiklad pfi prehravani velkych videi, jelikoz zna¢né zrychli zobrazeni obsahu
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uzivateli. Je to hlavné z diivodu, Ze uzivatel nemusi stahovat cely obsah pied jeho

zobrazenim jako je tomu pfi vytvareni docasnych soubord.

2.7.6 Zména hesla

Kazdy uzivatel ma moznost si po piithlaSeni zménit heslo.

Change Password

Current Password
New Password

Confirm New Password

Change Password

Obr. 2.17 Ukdzka zmény hesla

Uzivatel musi zadat aktualni heslo a nové heslo, aby se zména provedla. Jedna se o
bezpecnostni funkci, kdyby se naptiklad uzivatel neodhlasil a nékdo jiny chtél zménit

heslo od uctu.

2.7.7 Motivy
Webova stranka disponuje svétlym a tmavym motivem. Tla¢itko pro zménu motivu se

nachdzi v pravém hornim rohu na kazdé¢ strance.

(L, Dark Mode

Obr. 2.18 Tlacitko na zménu motivu

O uloZeni ptedvolby se stara Java script, ktery ho uklada do lokalniho tlozisté. Pokud

Vv uloZisti neni pfedvolba, tak se pouzije pfedvolba prohlizece.

30



2.8 Praktické porovnani irovni RAID

Pro funkcionalitu webové stranky jsem sestavil RAID ze 3 USB flashdiskt. Disky by
m¢eli byt stejné kapacity, ale pokud jsou rizné kapacity, je mozné na nich udélat oddily
a prizpusobit velikost nejmensimu disku. Pfi tomto pouziti, se vSak ztraci kapacita
vetsich diski. Prakticky si ukdzeme rychlosti RAID 0, 1 a 5. RAID urovné 0 by mél

byt podle teorie nejrychlejsi. Urovné 5 trochu pomalejsi, ale rychlejsi nez Grovng 1,

ktery je nejpomale;jsi.
Tab. 2.1 Rychlosti riiznych urovni RAID
RAID 0 RAID 1 RAID 5
Write 30.5 MB/s 12.2 MB/s 20.3 MB/s
Read 271 MB/s 138 MB/s 249 MB/s

Z tabulky mizeme vidét, ze ndm praxe ovéfila teorii. Rychlostné je nejlepsi RAID 0,
nasleduje ho RAID 5 a na poslednim misté je RAID 1. RAID 1 by mél byt podobné
rychly jako flashdisk samotny, protoZe na zbylé dva flashdisky se data pouze kopiruji.
RAID 5 by mél mit rychlost zhruba dvojnasobnou oproti RAID 1, protoze vyuziva
rychlost jednoho disku pro parity a rychlost dvou diski pro data. A RAID 0 je
nejrychlejsi, protoze pouze rozd€luje data mezi 3 flashdisky, ¢imz se rychlost
teoreticky az ztrojnasobi.

MV

tim, Ze RAID je v mém ptipad¢ nastaveny softwarové, a procesor musi pocitat kam
data piijdou a v ptipadé RAID 5 musi pocitat i paritu dat. Kvuli témto diivodim je
rychlost kompromitovana, protoze data musi ¢ekat na procesor, aby se rozdélily na
disky.

Samoziejmé kazda troven RAID ma vlastni vyhody a nevyhody, které jsou pokryty
V teoretické ¢asti. Pro kazdodenni pouZzivani jsem pro svoji aplikaci zvolil RAID 5,
jelikoZ se jedna o zlaty stfed mezi redundanci a rychlosti. Moje zapojeni obsahuje tfi

flashdisky, takze pti selhani jednoho disku nebudou data ztracena.
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Zavér

Tato prace se zabyvala vyuzitim zastaralych pamétovych médii, konkrétné USB flash
diskti, v ramci technologie RAID. Cilem bylo vytvofit funkéni USB RAID pole,
implementovat jej na riznych trovnich RAID (RAID 0, RAID 1 a RAID 5) a porovnat
jejich vlastnosti. Dale byl vytvoren webovy systém umoznujici vzdaleny pristup k

RAID poli pomoci SFTP a zabezpeceného piihlaSovani.

Praktické testovani potvrdilo teoretické ptredpoklady o rychlosti a spolehlivosti
jednotlivych konfiguraci. RAID 0 dosdhl nejvyssi rychlosti zapisu a cteni, ale
neposkytoval zddnou ochranu dat. RAID 1 zajistil maximalni bezpecnost, avSak na
ukor vyuzitelné kapacity. RAID 5 se ukazal jako nejvhodnéj$i kompromis mezi

vykonem a ochranou dat, coz jej ¢ini optimalni volbou pro tento projekt.

Implementace webové aplikace umoznila uzivatelim snadny pfistup k souboriim v
RAID poli a spravu obsahu. Integrace SFTP zajistila bezpe¢ny pfenos dat mezi
uzivatelem a serverem. Celkov€ byl projekt Usp&$né realizovan a ukazal moZnosti

recyklace starSich USB diskt pro ucely sitového tloziste.

V budoucnu by bylo mozné rozsitit projekt o dal§i urovné RAID (napiiklad RAID 10),
optimalizovat vykon softwarového RAID pomoci vykonnéjsiho hardwaru nebo
rozs§ifit webovou aplikaci o pokrocilejsi spravu uzivatelli a monitorovani stavu RAID

pole.
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Seznam pouzitych symboli a zkratek

Symbol Veli¢ina Jednotka
mA miliampér mA
\Y Volt %4
RAID Redundant Array of Independent Disks

FTP File Transfer Protocol

HTML Hypertext Markup Language

PHP Hypertext Preprocessor

uUSB Universal Serial Bus

NAS Network Attached Storage

MySQL My Structured Query Language

SSL Secure Socket Layer

JBOD Just a Bunch Of Disks

SFTP SSH File Transfer Protocol

JS JavaScript

CSS Cascading Style Sheets

CLI Command Line Interface

XAMPP Cross-platform, Apache, MariaDB, PHP a Perl
LAMPP Linux, Apache, MariaDB, PHP a Perl
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